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IS drosibas audits
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OWASP top 10 ievainojamibas risku konteksts

levainojamibas Risks WEB Aplikacija IS konteksts
1. Injections v

2. Broken authentication and v v
session management Daleji Daleji
3. Cross Site scripting v

4. Insecure direct access v

5. Security Misconfiguration v
6. Sensitive data exposure v
7. Missing access control v

8. Cross Site Request Forgery v

9. Known vulnerabilities v

10. Unvalidated redirects v
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Intranet IS — vai esam drosiba aiz ugunsmura?
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Drosas WEB aplikacijas izstrade
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Drosas WEB aplikacijas izstrade
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WEB aplikaciju drosiba
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Preventivo metozu klasts
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Drosibas prasibas

* LikumdosSanas izpéte attieciba uz drosibas prasibam
— Personas datu aizsardzibas likums '
— MK noteikumi
— Eiropas direktivas

e Glabajamo datu un piedavato servisu drosSibas kategorija
— Vai var veikt naudas transakcijas?
— Vai veiktas transakcijas var ietekmeét cilveku dzivibu, veselibu?
— Kadas var but sekas (nelegali) veiktam transakcijam?
— Vai IS satur konfidencialus datus? Kadas var but nopludes sekas?

— Vai IS satur informaciju, kuras zudums, izmainas var nest finansialus
labumus uzbrucéjam?
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Drosibas mehanismi

* Labizinamie mehanismi:
— Paroles sarezgita, piespiedu nomaina, u.c.
— Pagaidu blokéSana péc X nepareizu parolu ievades
— Nelietotas sessijas partrauksana
— CAPTCHA
— Detalizéts notikumu audits

* Retak lietoti mehanismi
— Pédeja logina informacijas attéloSana lietotajam pieslédzoties

— Aizdomigu lietotaja darbibu monitorésana

— Alternativs lietotaja notificesanas kanals, kas lietots, lai informétu par si
lietotaja veiktajam darbibam
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Drosas programmeésanas vadlinijas

* Programmeétaju izglitosana

 Pardomata aizsardzibe pret tipiskajiem uzbrumumu veidiem
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levaddatu validacija
Atspéjot datu iegaumésanu parluka, kur tas nav nepiecieSams
lzvaddatu enkodésana (lai nepielautu neparedzétu skriptu izpildi)

DrosSa sessiju parvaldiba
Spécigu kriptografisko funkciju pielietosana

u.cC.




Drosibas testu iedalijums

Black Box White Box

Primari analize Stradajoso Biznesa logiku, Arhitekttru un

aplikaciju nefunkcionalas drosibas
prasibas mehanismus

Merkis — Zinamos Biznesa Implementacijas

parbaudit drosibas riskus/draudus nepilnibas
«caurumus»

PriekSnosacijumi Rikiun to Biznesa izpratne levieSanas
lietoSanas (no drosibas parzinasana
prasmes aspekta)

Neatkarigais audits
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Termini, kas lietoti drosibas testesana

m Isa definicija Skaidrojums

Apdraudéjums Threat Darbiba vai notikums, kas var Identificéts uzlauSanas
novest pie nesankcionétas scenarijs
piekluves ... bojajumiem,
traucejumiem...

Draudi Threat  Notikums, kas apdraud Istenota apdraudéjuma
organizaciju sekas
levainojamiba  Vulnera IS nepilniba, kas lauj Caurums sistema, kas
bility apdraudéjumam istenoties lauj to uzlauzt
Nepilniba Vulnera Jebkada nepilniba, kas var Caurums sistéema, kas
bility sekmeét apdraudéjumu gan nerada tiesus
draudus
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Tipiska testésana audita ietvaros: Black-Box

Gatava . ..
Nepilniba m levainojamiba nr 1

levainojamiba nr 2

[ Prioritate ]\\ Draudi - Apdraudéjums

[Prioritéte I"‘ Draudi Apdraudéjums
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Aprdaudéjumu rada ievainojamiba(s)

ll Apdraudéjums
Datu imports nedross pret XSS

LI CErmalinliel s Vel merkist Nevalidéts redirekts login lapa

svesu sessiju

Aréjs uzbrucéjs var uzminét «Vecas» weblapas vajas pret XSS
portala lietotaja paroli «Mainit paroli» portala |auj
neieveérot pareoles sarezgitibu
lekstkla darbinieks var izsaukt Nav aizsardzias pret «brute
servisu nepieejamibu (DOS) force» paroles minésanas
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Drosibas pasakumu parskats: Apdraudéjumu klases

* Aplikacijas draudu klasifikacija:
— lzlikSanas (Spoofing 1dentity)
— Datu manipulacijas (Tampering with data)
— Noliegums (Repudiation)
— Informacijas atklasana (Information disclosure)
— Pakalpojumu nepieejamiba (Denial of service)
— Privilégiju parsniegSana (Elevation of privilege)
e Avoti:
— OWASP: Application threat model
— MSDL: The STRIDE Threat Model
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Draudu veidu parklajums izstrades dzivescila

| Prasibas | Dizains | lzstrade | Testi
Izliksanas OO0 @80 @O0 e
Datu manipulicijas OO0 OO0 @8O @@
Noliegums OO OO @ OO ‘OO

Informacijas "ol oo ©oX  °©

atklasana

Servisa CCO @00 @O0 0ee

nepieejamiba

Privilégiju OO OO ll. DO

parsniegsana
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Secinajumi

* Probléma: ka atskirt drosu programmu no nedrosas?
* Audits
— Ka nodrosinat pilnu, kvalificétu auditu?
— Aréjais audits nespéj atrisinnat visas problémas (laicigi)
e |zstradataja metodologija
— Vai metodologiju var izvértéet? Ko ta nodrosina?
e Ligums par pakalpojumu limeni (SLA)
— Drosibas prasibas, drosibas pasakumu prasibas, nodevumi
— Drosibas problému sankcijas
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JAUTAJUMI?

Kontakti:

Ainars Galvans

Risinajumu drosibas specialists, Exigen Services Latvia
alnars.galvans@exigenservices.com
Eizensteina iela 29a | Riga, LV-1079, Latvia
phone +371 6707 2976 | mobile +371 2943 2698
www.exigenservices.lv
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