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Kiberhigienas pamati

~ Publisko tiklu riski
5 Gandriz ceturta dala pasaules publisko

WiFi tiklu neizmanto nekada veida sifresanu,
idz ar to padarot tos par vieglu mérki hakeriem.

Mdasdienu pasaulé gandriz ikvienam ir vismaz
viena ar internetu savienota ierice, un parasti
savienojums tiek veidots, izmantojot WiFi tiklu.

Lielakais drauds publisko un bezmaksas

WiFi tiklu droSibai ir hakera spéja pozicionét
sevi starp tavu iekartu un WiFi savienojuma
punktu. Rezultata ta vieta, lai sazinatos tiesi ar
publisko WiFi tiklu, tu sGti savu informaciju
hakerim, kurs to saglaba un izmanto pret tevi.

Pieaugot So iericu skaitam, ir svarigi pieverst
uzmanibu majas un darba WiFi tikla
minimalajai droSibai un pareizai konfiguracijai,
kas var uzlabot kopéjo bezvadu tikla drosibu
un mazinat drosibas riskus.

leteikumi leteikumi

Nomaini nokluséjuma paroles WiFi ruteri. Atvértos jeb publiskos WiFi tiklus izmanto

tikai izklaides mérkiem, neveic tajos

Izveido garu WiFi paroli no dazadiem simboliem. m et 5
finansu darijjumus.

lerobezo iekartas, kas var piesléegties WiFi tiklam, -
iesledz MAC filtrésanu.

Sifré WiFi datu parraidi (WPA2, WPA3).

lzvélies unikalu WiFi tikla nosaukumu.

Ja iespéjams, izmanto VPN pieslegumu,
lai aizsargatos no datu parraides
partversanas/iejauksanas.

Pievers uzmanibu, vai darbojas HTTPS un

lesledz ugunsmara funkciju. vai www adresé visas zimes un burti ir pareizi.

Regulari atjaunini WiFi ritera operétajsistemu.
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Lai vajinatu drosibu un piek|ttu sistemam, hakeri
izmanto vairakas metodes. Viena no tam ir vajo
parolu uzlausana, izmantojot Brute Force tehnologiju.

Ja attalinata darba vieta uznémuma sistémai pieslédzas,
izmantojot publisko WiFi tiklu vai neaizsargatu
majas WiFi tiklu, hakeri var sabotét Sadu pieslegumu un

Tas nozimé, ka astonu vienkarso simbolu paroli izmantot to nelikumigam darbibam.

laundari var uzlauzt piecu stundu laika. Tapat hakeri
izmanto ari standarta sakotnéjas paroles, ko lietotaji
iekartas nenomaina.

Katru reizi, kad lieto internetu darbam vai izklaidei,
interneta pakalpojuma sniedzéjs pieskir tavai iericei IP adresi.
St adrese ir viss, kas nepiecieSams |laundariem, lai veiktu uzbru-
‘ kumus un citas nelikumigas aktivitates attalinatajos resursos.

VPN tunelis izveido drosu savienojumu ar citu tiklu, un, pieslé-
dzoties no majam, tu aizsarga savas darbibas un informaciju.

leteikumi
Regulari maini paroles, lai pieklGtu gan darba videi, leteikumi

an privatajiem kontiem. _ A . _.
9an P J Attalinatajam sesijam ar darba devéja

Izveido garu WiFi paroli no dazadiem simboliem. A Fratimetul i rmaimie WENL

Izmanto vairaku faktoru autentifikaciju ar aplikaciju
jeb lietotni, sms vai zvanu.

* Attalinatajam sesijam izmanto vairaku

faktoru autentifikaciju.

Parolu saglabasanai izmanto parolu parvaldnieku. Piesledzoties attalinati, neizmanto Remote Desktop

Protocol, TeamViewer un lidzigus rikus bez papildu
aizsardzibas, pieméram IP adresu ierobezosanas.

Parliecinies, ka paroli ievadi pareiza vietne
un ka ir pareiza www adrese.



Kiberhigienas pamati

E-pasts tika izveidots pirms 30 gadiem un péc
batibas nav dross, kas |auj uzbrucéjiem izmantot
to ka pelnas veidu (rékinu samainisana,
Sifresanas virusi, izspiedéjvirusi utt.).

Pikskerésana ir e-pasta krapniecibas veids,
ar ko var nozagt personigo informaciju.

Kibernoziedznieki izmanto pikskeresanu
konfidencialu zinu iegtsanai (maksajumu karsu
dati, paroles, pasatijumu informacija,

lietotaju vardi u.c.), izliekoties, ka vini ir uzticamu
organizaciju vai personu parstavji.

Nedross e-pasts |lauj uzbrucéjiem izmantot to
ka pelnas veidu (rekinu samainisana, Sifrésanas
virusi, izspiedéjvirusi utt.).

leteikumi leteikumi

Never vala aizdomigas véstules un failus.
Uzmanigi lasi saturu, kas atnak uz e-pastu.

Noskaidro, vai majaslapa un e-pasts, kur tiek
prasits ievadit datus (it 1pasi sensitivus), ir Tsts.

Atceries, ka virusus var izplatit ari ar elektroniskajiem
dokumentiem .edoc un .asice. Never tos vala, ja véstule
Ir N0 nezinama sutitaja.

Atinstalé nevajadzigus parltkprogrammas
paplasinajumus un neizmanto administratora
tiesibas, veicot ikdieniskus darbus vai vienkarsi

Neklikdkini uz saitém e-pasta, ja nezini, kur tas ved. parlikojot internetu.

Ja e-pasts ir no zinama sUtitaja, bet radas aizdomas
par to, ka tas nav dross, sazinies ar sUtitaju ar cita
kanala palidzibu.

lzmanto antivirusu programmu, kas veic
e-pasta virusu parbaudi.
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lekartas darbam un privatam vajadzibam

lekartu konfiguracija B

LS

un drosiba

Pec razotaja iestatita nokluséjuma ierice ir
konfiguréta tadejadi, lai to varétu sakt lietot péc
iespéjas atrak un vieglak.

Tacu tas médz neblt drosi un |auj kibernoziedzniekiem
atri un salidzinosi viegli pieklat iericém.

leteikumi :

RUpéjies, lai gan privatais, gan darba dators tiek regulari atjauninats.

Ja atjauninajumus darba datoram nevari instalét attalinati,
tad ir jaapmeklé birojs.

Regulari atjaunini parlGkprogrammu, pat ja ir ieslégta automatiska
atjauninasana. Restarté programmu, lai atjauninajumi statos spéka.

Pilnvértigai aizsardzibai izmanto maksas antivirusu programmas.
Neinstalé nezinamas aplikacijas jeb lietotnes.

Neinstalé aplikacijas no nezinamam e-pasta saitem.

Izdzés liekas aplikacijas un lietotaju profilus.

lkdiena izmanto nevis administratora tiesibas,
bet gan limitétas parasta lietotaja tiesibas.

tet

lericu parizmantosSana
(viens dators gan darba,
gan privatajam vajadzibam)

Darbs no majam arvien vairak izjauc robezas starp darbu un

privato dzivi gan fiziski, gan tehniski. lerices, kas ieprieks tika izman-
totas darbam, tagad var kalpot izglitibas, izklaides un citiem nolakiem.

Tapat biezi vien tas izmanto ari gimenes locekli, tapéc kltst arvien
grutak kontroléet, kas datora tiek instaléts un izdzests. Si situacija gan

_____

leteikumi

Neizmanto darba ierices privatiem noltkiem
un otradi - privatas ierices darbam.

levéro uznémuma konfidencialitates politiku,
darba datora neinstalé programmatiru bez saskano-
Sanas ar uznémuma [T.

Neglaba privatu informaciju darba datora -
dokumentu kopijas, sensitivu informaciju
(pieméram, analizu rezultatus), privatas fotografijas utt.

Nesinhronizé parlikprogrammas datus starp
privato un darba iericém.
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Attalinata darba popularitate, reagéjot uz Covid-19
pandémiju un majsédi, daudziem ierices padara par
ertako izveli. Tomér mobilajam iericém ir ari ievérojami
drosibas riski - neatkarigi no ta, vai tas izmanto tikai
darbbam vai ari privatam lietam. Virusi, aizdomigas
aplikacijas jeb lietotnes un neatjauninatas iekartas
rada riskus drosibai un padara tavus datus pieejamus
kibernoziedzniekiem.

Aptuveni 80% loT iericu ir neaizsargati pret plasu
uzbrukumu klastu. Pret hakeriem ir neaizsargati pat
pieslégtie bérnu monitori: ir zinami vairaki stasti, kad
~ vecaki novéloti atklajusi Jaundaru komunikaciju ar
vinu bérniem, izmantojot uzlauztas vai nepietiekami
aizsargatas loT ierices.

leteikumi leteikumi

Izvélies pareizo ierici - izpéti razotaju
un ierices dzives ciklu.

Parskati lietotnem pieskirtas atlaujas, pieméram, piekluvi
kontaktiem, atrasanas vietai, kamerai utt., tapat ari -
ka tas izmanto internetu: cik patéré un vai nav aizdomigas

S N Veido garas paroles, izmanto vairaku faktoru
lietoSanas gadijumu.

autentifikaciju.
Izmanto antivirusu programmas. lzmanto loT iekartas tikai privataja tikla.

RUpigi izverté netipiskus pieprasijumus socialajos tiklos. Regulari atjaunini ierices.

Neinstalé aplikacijas no nezinamiem avotiem. L fefeldlE e i ke sntorizstten

Atjaunini iekartas. lietotajiem un iericem.

Izmanto drosas paroles un biometrisko aizsardzibu.

~
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leteikumi leteikumi
o
Piekluvei makonim autorizeé tikai zinamus > : Svarigajai informacijai veido rezerves kopijas.
lietotajus un iekartas. ‘ ‘ Neglaba un neapstrada tre3o pusu
Izmanto vairaku faktoru autentifikaciju saviem g personigo informaciju, ja tev tam nav
- . - B 5 o o .
makona datu resursiem. / : juridiska pamatojuma.
vof —v - ¥ . - ) . _ : : .
lzmanto datu SifréSanu gan datu parsatisanai, Apsver makonpakalpojumu izmantosanu
gan uzglabasanai. " . ] informacijas glabasanai no pazistamiem
Neizmanto neaizsargatu publisko - _ drosiem pakalpojuma sniedzejiem,
WiFi tiklu datu stti$anai uz makoni. 00 bet tapat izvertémakona drosibu.
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Kibernoziedznieku aktivitates vérsas plaSsuma. Tet un CERT.LV novéro butisku pieaugumu
gan pikskerésanas e-véstulu, gan virusu izplatiSanas joma, gan ari izspiedéjvirusu
uzbrukumos Latvijas uznémumiem un privatpersonam. Pikskerésana ir visefektivakais veids,
ka piekl|Ut taviem personas datiem un izspiest no tevis naudu. Esosa Covid-19 situacija un
attalinatais darbs rada labvéligu augsni visu veidu krapniecibai un uzbrukumiem.

leteikumi

Veido rezerves kopijas.

Neglaba sensitivu informaciju par sevi e-pasta, neaizsargata makoni un datora, kur
nav atbilstosas kiberaizsardzibas.

Regulari maini paroles un izmanto garas paroles.
Lieto antivirusu programmas.

RUpigi lasi e-pasta véstules un izvértg, vai ir nepiecieSams atvért saites un failus
no nepazistamiem sutitajiem.

RUpigi izvérté netipiskus pieprasijumus socialajos tiklos.
Seko [idzi CERT.LV un citu drosibas ekspertu jaunumiem un regulari pilnveido savas zinasanas.

Nebaidies celt trauksmi par aizdomigam darbibam (pieméram, aizdomigi zvani, e-véstules,
ka ari pieprasijumi socialajos tiklos).



